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1. POPIS PROJEKTU
1.1.  STRUCNY POPIS VYCHODISKOVEJ SITUACIE

Statny geologicky ustav Dionyza Stura, ktory je v zmysle zakona &. 69/2018 Z. z. poskytovatelom zakladnej
sluzby, stoji v su€asnosti podobne ako dalSie organy verejnej spravy pred vyzvami v oblasti kybernetickej a
informacnej bezpecnosti (dalej len "KIB"), ktoré vyplyvaju z rychleho rozvoja digitalnych technoldgii a neustaleho
zvySovania mnozZstva citlivych dat, ktoré je potrebné ochrafiovat. ZvySuju sa teda hrozby, zranitelnosti a nasledne
aj dopady bezpecnostnych incidentov. V zmysle platnej legislativy nastavuju poziadavky a Standard z pohladu

KIB prave zakon €. 69/2018 Z. z. o kybernetickej bezpecnosti a zakon €. 95/2019 Z. z. o informacnych
technoldgiach vo verejnej sprave.

Statny geologicky Ustav je prevadzkovatelom nasledovnej zakladnej sluzby:

e Spravcovia a prevadzkovatelia sieti a informaénych systémov verejnej spravy v pdsobnosti povinnej
osoby podla zékona &. 95/2019 Z. z. o informacénych technolégiach vo verejnej sprave a o zmene a
doplneni niektorych zakonov.

Na prevadzke danej zakladnej sluzby sa podielaju tieto systémy:

e Podnikovy informaény systém Statneho geologického ustavu D. Stdra
e Digitalny archiv
e  Geologicky informacny systém

Statny geologicky Ustav ma relativne rozsiahlu infrastrukturu informaénych systémov a aplikdcii, prostrednictvom
ktorych poskytuje sluzby verejnosti.

Uroven sluzieb vsetkych dotknutych subjektov priamo zavisi od funk&nosti informaénych systémov organizacie a
niektoré sluzby su od ich schopnosti prevadzky dokonca pine zavislé. Nedostupnost informacnych aktiv v
dosledku kybernetického incidentu preto mdéze mat fatalny vplyv nielen na zakladnu sluzbu a poskytovanie
ostatnych sluzieb Ustavu ale i organizacii, ktoré su na jeho infrastruktaru naviazané.

Z doévodu zabezpecenia suladu s poziadavkami zakonov o kybernetickej bezpeénosti a informaénych
technoldgiach vo verejnej sprave bolo externym dodavatel vykonany audit kybernetickej bezpecnosti. Audit
odhalil viaceré kritické oblasti, ktoré bezprostredne alebo potencidlne ohrozuju poskytovanie zakladnej sluzby.
Cast opatreni eliminujlcich bezpe&nostné rizika suvisiace s prevadzkou informaénych systémov bola vykonana.
Vzhladom na obmedzené zdroje (finan¢né, personalne) ale neboli realizované vsetky potrebné opatrenia, a preto
je nevyhnutné realizovat’ dalSie opatrenia, ktoré umoznia dalSie zvySenie bezpecénosti ich prevadzky. S ohladom
na uvedené sa ako najvyznamnejSie problémy €oraz viac prejavuju:

1. Nedostatoéné riadenie rizik a zranitePnosti: Statny geologicky ustav &eli bez jasného prehfadu o tom,
kde presne je zranitelny, riziku neefektivneho vyuzivania zdrojov na ochranu aktiv alebo k opomenutiu
kritickych hrozieb. V oblasti riadenia rizik chyba nastroj, ktory by efektivne preskiumaval a aktualizoval
identifikované rizika v zavislosti od prijatych bezpe¢nostnych opatreni.

2. Neuplna alebo neaktualizovana bezpecénostna a riadiaca dokumentacia: Absencia alebo zastaranie
internych smernic a postupov v oblasti kybernetickej bezpe&nosti mdze viest k nesuladu s aktualnymi
legislativnymi poziadavkami ako aj aktualnym bezpeénostnym stavom.

3. Problémy s kontinuitou ¢innosti pri krizovych situaciach: V pripade krizovej situacie ako
kybernetického bezpecnostného utoku alebo vzniknutého incidentu neexistuju postupy pre obnovu
napadnutych systémov. Nedostato€na priprava na tieto udalosti méze viest k dlhodobému preruseniu
sluzieb a tazko obnovitelnym finanénym a operacnym Skodam.

4. Nedostatoéné monitorovanie a detekcia hrozieb v redlnom €ase: Absencia komplexnych systémov
pre monitorovanie a reakciu na bezpecnostné incidenty v realnom ¢ase obmedzuje schopnost efektivne
reagovat na potencialne hrozby.

5. Nedostatocné riadenie pristupov k aplikaciam a udajom: NedostatoCna kontrola a sprava
pristupovych prav méze viest k neopravnenému pristupu, €o zvySuje riziko zneuzitia informacii a
potencialnych bezpeénostnych incidentov. Absencia centralizovaného a automatizovaného systému na
spravu pristupovych prav stazuje identifikaciu, monitorovanie a riadenie pristupov zamestnancov a
externych partnerov.

6. Nedostatocna sprava a aktualizacia softvérovych zaplat (patch) a endpointov: Nedostatok
efektivneho nastroja na patch a endpoint manazment méze viest k zranitefnostiam v systémoch, ktoré
utocnici mézu zneuzit. Tento problém zahffia oneskorené alebo nelplné nasadzovanie aktualizacii, ¢o
méze mat za nasledok zvySené riziko kybernetickych utokov a nespofahlivost IT infrastruktiry.
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7. Zastarana a nehomogénna sietova infrastruktura: Statny geologicky Ustav ma staré a rozne sietové
prvky, ktoré potrebuju vymenu a modernizaciu, vratane zabezpeclenia redundancie a zlepSenia sietovej
segmentécie.

8. Zranitel'na serverova infrastruktura: Pouzivanie zariadeni, ktoré su na konci svojej zivotnosti (EOL -
End of Life), predstavuje bezpe€nostné riziko a mdze ohrozit dostupnost poskytovanych sluzieb.

9. Nedostato¢na validacia efektivity zavedenych bezpeénostnych opatreni: Potreba vykonat audit a
penetracné testy na konci projektu s ciefom validovat ucinnost implementovanych bezpecnostnych
opatreni a identifikovat' zostavajuce potrebné oblasti zlepSenia.

Prave s ohladom na vy$Sie uvedené nedostatky je predmetom projektu subor rieSeni, ktoré zlepSia celkovu
uroven kybernetickej bezpecnosti organizacie a umozZnia dosiahnut poZadovanu uroven jeho KIB v sulade s
platnou legislativou.

Zamerom projektu je posilnit kybernetickd a informaéni bezpednost Statneho geologického Ustavu
prostrednictvom komplexného pristupu zameraného na zlepSenie viditelnosti a kontroly nad informaénou
infrastruktarou. V ramci projektu sa budu realizovat nasledujuce klu¢ové opatrenia:

1. Aktualizacia analyzy rizik a implementacia integrovaného informaéného systému pre identifikaciu
a riadenie rizik, ktory zahffia funkcionalitu spravy aktiv, zranitefnosti, hrozieb a opatreni. Systém
umozni dynamické aktualizovanie a hodnotenie rizik zalozené na aktualnych datach a poskytne nastroje
pre efektivne riadenie a minimalizaciu rizik.

2. Vypracovanie, aktualizacia a implementacia smernic a planov pre rozvoj IT vyplyvajucich z
aktualnej legislativy tykajucej sa KIB - Prisne dodrziavanie aktualnej legislativy a bezpecnostnych
Standardov prostrednictvom implementacie a aktualizacie relevantnych smernic zniZi zranitelnosti
vyplyvajuce z nedostato¢ného riadenia a dodrZiavania opatreni kybernetickej bezpe&nosti.

3. Vypracovanie a implementacia komplexného planu kontinuity €innosti (BCM), ktory zahffa
postupy pre rychlu obnovu kritickych systémov a sluzieb po naruseni. Plan bude obsahovat scenare pre
rézne typy udalosti a zahrnie analyzu funkénych dopadov, strategické zdroje na obnovu a ¢asové ramce
pre reakciu.

4. Zavedenie systému pre riadenie pristupov IDM umozni efektivne pridefovanie, monitorovanie a
reviziu pristupovych prav, &im sa zabezpedi, Ze k citlivym udajom a aplikacidm budu mat pristup len
opravnené osoby. Zavedenie IDM systému poskytne centralizovanu platformu pre spravu pristupov,
zjednodusi auditovanie a zvysi celkovi bezpecnost IT infradtruktury.

5. Zavedenie systému pre spravu a aktualizaciu softvérovych zaplat a endpointov: Implementacia
nastroja na spravu zaplat a endpointov zabezpedi, ze vSetky systémy budu pravidelne a vcas
aktualizované, ¢im sa zlepsSi celkova bezpecnost a vykon IT prostredia.

6. Modernizacia sietovej infrastruktury v informac€nej sieti: Zabezpeli sa vymena zastaranych
sietovych prvkov, dobudovanie zaloznych tras a rozSirena segmentacia siete. Tieto kroky vyznamne
prispeju k znizeniu zranitelnosti vyplyvajucich z pouzivania EOL zariadeni a ich nedostatoéného
zabezpecenia.

7. Modernizacia serverovej infrastruktary: Vymena serverovych komponentov, sietovych prvkov
prispeje k zniZeniu rizika nizkej dostupnosti poskytovania zakladnej sluzby a zranitefnosti spojenej s
pouzivanim zastaranych zariadeni.

8. Vykonanie auditu kybernetickej bezpecnosti: Vykonanie auditov a penetraénych testov na konci
projektu poskytne hodnotné prehfady o efektivnosti prijatych opatreni a pomdze identifikovat dalSie
moznosti zlepSenia.

Implementaciou tychto technickych opatreni v ramci celkového projektu zabezpecenia, Ze v oblasti kybernetickej
a informacnej bezpeclnosti sa zvysi odolnost Ustavu proti kybernetickym hrozbam a zlepSi sa ochrana dat a
z&kladnej sluzby.

ZvySovanie urovne v oblastiach procesného, infrastruktirneho, vedomostného a organizatného zabezpecenia je
nevyhnutné pre zvySenie kapacit organizacie v oblasti kybernetickej a informacnej bezpecnosti. To zahffa nielen
aktualizaciu a posilnenie fyzickej a IT infrastruktury, ale aj budovanie a rozvoj organizacie KIB, aby bola
organizacia schopna plnit Ulohy v tejto oblasti.

Cielova skupina tohto projektu zahffia nielen zamestnancov Statneho geologického ustavu, ale aj ob&anov, ktori
sa spoliehaju na digitalne sluzby poskytované ustavom.

Projekt si tiez kladie za ciel podporit v€asnu detekciu kybernetickych incidentov a zvySit schopnost reakcie
organizacie na takéto hrozby. Je dblezité adaptovat’ najmodernejSie technoldgie a postupy, ¢im sa zvySi odolnost
zakladnej sluzby organizéacie proti kybernetickym hrozbam.

Vzhladom na komplexnost a dolezitost tohto projektu je prioritou jeho v€asna realizacia, aby sa predislo
potencialnym rizikam a zabezpecila vysoka uroven ochrany pre vsetky zainteresované strany.
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Realizacia vysSie navrhovanych opatreni umozni vytvorit' robustnejSiu infrasStruktdru, ktora bude funkéne a
kapacitne vyhovovat potrebam nevyhnutnym pre poskytovanie sluzieb organizacie a z bezpe¢nostného hladiska
spifiat legislativne poZiadavky. Zaroveri umozni nastavit procesy a postupy, ako tento stav v 8ase zachovat a
rozvijat v nadvaznosti na poziadavky vyplyvajuce zo zmeny legislativy resp. rozsahu poskytovanych sluzieb.

1.2.  SITUACIA PO REALIZACII PROJEKTU

Po uspesnej implementacii projektu sa predpoklada vyrazné posilnenie kybernetickej a informacnej bezpecnosti.
Tento projekt prind8a komplexné vylepSenia v rdéznych oblastiach, zaru€ujuc robustnejSiu ochranu pre
infrastruktiru organizacie a zvySujuc odolnost proti kybernetickym hrozbam.

V oblasti infrastruktury déjde k vyraznému posilneniu prostrednictvom zavedenia pokro€ilych monitorovacich a
reakénych systémov. Tieto opatrenia zabezpecia rychlejSie odhalovanie a reagovanie na bezpecnostné incidenty,
¢o je klu€oveé pre minimalizaciu rizik a potencialnych $kod.

Modernizacia serverovej a zalohovacej infrastruktury posilni schopnost Statneho geologického uUstavu udrzat
nepretrzitd dostupnost’ kritickych sluzieb a efektivne reagovat na incidenty suvisiace so stratou udajov.

Implementacia a aktualizacia smernic a planov pre rozvoj IT prispeju k zabezpe€eniu suladu s legislativnymi
poziadavkami a najnovsimi Standardmi v oblasti kybernetickej bezpecnosti.

Vysledkom realizacie projektu bude organizacia, ktora je nielen lepSie chranena pred kybernetickymi hrozbami,
ale je tiez pripravena na vyuzivanie digitalnych prilezitosti s vac¢Sou dbéverou a bezpeénostou pre vSetkych
uzivatelov.

1.3.  UPRAVA PROCESOV

Vychadzajuc z vysledkov auditu kybernetickej bezpe€nosti, ktory odhalil potrebné oblasti zlepSenia, sa
organizacia zameria na predbezné Upravy svojich procesov pred zavedenim vybranych opatreni.

Prvym krokom bude dékladna analyza a optimalizacia suCasnych procesov, aby sa zabezpecilo, Zze nové
technolégie budu implementované efektivne a budu podporovat' uz existujuce zjednodusené postupy. Tymto sa
zvysi celkova uroven kybernetickej a informacénej bezpecnosti v Ustave.

Nasledne sa zameria na integraciu novych opatreni tak, aby sa prirodzene integrovali do upravenych procesov.
To bude zahffat aktualizaciu internych smernic a prisluSnej dokumentacie, &im sa zabezpedi sulad s novymi
postupmi a technolégiami. Tento pristup umozni hladku integraciu a zvysi efektivitu novych rieSeni v ramci
organizacie. Klu€ovou sucastou bude aj zaSkolenie zamestnancov, ktoré im poskytne potrebné znalosti a
zru€nosti pre pracu s novymi nastrojmi a v ramci optimalizovanych procesov. To zvysi ich schopnost efektivne
reagovat na bezpecCnostné vyzvy a prispiet k ochrane identifikovanych aktiv organizacie. Celkovo, po
implementacii tychto opatreni, bude Ustav lepSie vybaveny na detekciu a reakciu na kybernetické hrozby, ¢o
vyrazne zvy$i uroven KIB. Zvy$ena kyberneticka a informaéna odolnost tak prispeje k posilnenej dovere v
digitélne sluzby, ktoré Statny geologicky ustav poskytuje.

2. POUZIVATELIA RIESENIA

Poc&as vykonaného auditu kybernetickej bezpe€nosti sa aktivne ziskavali ndzory kl'd€ovych pouzivatelov,
ktoré poskytli detailny pohlad do su¢asného stavu a identifikovali kritické oblasti potrebné pre zlepSenie. Tento
proces odhalil, Ze pouzivatelia vnimaju problémy suvisiace s ochranou dat, pristupnostou k systémom a celkovou
pripravenostou na kybernetické hrozby. Aj na zaklade tychto informacii sa navrhli zlepSenia, ktoré boli vysledkom
realizovaného auditu.

V ramci projektu budu kfu€ovi pouzivatelia zapojeni do fazy implementacie a testovania opatreni, aby sa
zabezpecilo, ze konecné vysledky budu reflektovat’ ich potreby a zlepSia celkovu kyberneticki a informacnu
bezpe€nost. Okrem toho bude zabezpecené, Ze vSetci pouzivatelia budu adekvatne oboznameni a zaskoleni na
pracu s novymi systémami a procesmi, ¢o zvySi ich efektivitu a prispeje k bezpecnejSiemu prostrediu Ustavu.

Tymto spdésobom sa organizacia zavazuje k tomu, ze vyvoj a implementacia novych bezpeénostnych opatreni

budu v sulade s potrebami a oCakavaniami tych, ktori ich budu najviac vyuzivat, o prispieva k vys$Sej urovni
spokojnosti a bezpe€nosti pre vietkych.
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3. PRINOSY

V ramci projektu zameraného na zvySenie kybernetickej a informacénej bezpec€nosti v organizacii sme

identifikovali nasledovné prinosy, ktoré prinesie realizacia tohto projektu. Tieto prinosy su spojené s konkrétnymi
problémovymi oblastami, ktoré identifikoval realizovany audit kybernetickej bezpe€nosti.

1)

2)
3)

4)

ZvySenie urovne kybernetickej a informacnej bezpecnosti - Implementaciou opatreni v ramci projektu
oCakavame znizenie poctu identifikovanych kritickych rizik aj na zéklade vysledkov vykonaného auditu a
analyzy rizik na konci projektu.

Znizenie poctu bezpecnostnych incidentov: Vdaka posilnenej kybernetickej a informacnej bezpe&nosti
oCakavame pokles poc&tu bezpecnostnych incidentov v organizcii.

ZlepSena spokojnost’ a dévera pouzivatelov: Implementécia projektu by mala viest k vy3Sej spokojnosti
pouZivatefov a zamestnancov s digitdlnymi sluzbami, ¢o zvysi ich déveru v tieto sluzby.

Posilnené povedomie o kybernetickej bezpe€nosti: V ramci rozvoja manazmentu KIB (vypracovanie,
aktualizacia a implementacia smernic a planov pre rozvoj IT, ...) v organizacii bude zvySené povedomie
zamestnancov o ddleZitosti kybernetickej bezpecnosti. Toto je kfu€ové pre prevenciu a efektivnu reakciu na
incidenty.

Prinosy projektu budu pravidelne monitorované a vyhodnocované pocas jeho realizacie aj poCas obdobia
udrzatefnosti, aby sa zabezpecilo, Ze ciele projektu su dosiahnuté a prinosy su trvalé a meratelné.
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